VII LICEUM OGOLNOKSZTALCACE im. KRZYSZTOFA KAMILA BACZYNSKIEGO w RADOMIU

Procedury kryzysowe na wypadek awarii technicznych (przerwy w dostawie pradu
lub wody, budowlane, komunikacyjne, skazenia, wyciek danych)
w VII Liceum Ogoélnoksztalcacym im. Krzysztofa Kamila Baczynskiego w Radomiu

I. POSTANOWIENIA OGOLNE
1. Cel procedur
Celem procedur jest:

e zapewnienie bezpieczenstwa uczniom i pracownikom,
e oOgraniczenie skutkdw awarii,

e utrzymanie cigglosci dziatania szkoty,

o okreslenie zasad komunikacji 1 odpowiedzialnosci,

e minimalizacja chaosu organizacyjnego.

2. Zakres obowigzywania
Procedury obowiazuja:
uczniow,
nauczycieli,

pracownikoOw administracji i obshugi,
osoby przebywajace na terenie szkoty.

3. Zespol kryzysowy szkoly
Dyrektor szkoty powotuje szkolny zespot kryzysowy.
W sktad zespotu wchodza:

o dyrektor,

e Wwicedyrektor,

e pedagog/psycholog szkolny,
e inspektor ochrony danych,

e przedstawiciel administracji,
e pracownik BHP.

Il. PROCEDURA - PRZERWA W DOSTAWIE PRADU
1. Rozpoznanie sytuacji
Po stwierdzeniu awarii:
e nauczyciel zachowuje spokdj i zabezpiecza klasg,
e administracja ustala:
o zakres awarii,

o przewidywany czas usunigcia,
o czy zagrozone jest bezpieczenstwo uczniow.
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2. Dzialania natychmiastowe

Nauczyciele:

przerywaja uzywanie urzadzen elektrycznych,
sprawdzaja obecnos¢ uczniow,

pozostaja z klasa,

nie dopuszczaja do samowolnego opuszczania sal.

Administracja:

o kontaktuje si¢ z dostawcg energii,
e sprawdza dzialanie:
o os$wietlenia awaryjnego,
o systemow PPOZ,
o monitoringu,
o serwerowni.

Dyrektor:
podejmuje decyzje o:
e kontynuowaniu zajec,
o skréceniu lekeji,
e zawieszeniu zaj¢c 1 ewakuacji.
3. Kryteria zawieszenia zajeé
Zajecia mogg zosta¢ zawieszone, gdy:
o brak o$wietlenia uniemozliwia bezpieczne prowadzenie zajec,
e nie dzialajg systemy bezpieczenstwa,
o temperatura w salach jest niebezpieczna,
e wystepuje zagrozenie zdrowia lub zycia ucznidow.
4. Komunikacja
Informacja przekazywana jest:
e przez dziennik elektroniczny,
e strong szkoty,
e SMS,
e komunikaty glosowe.
I11. PROCEDURA - PRZERWA W DOSTAWIE WODY

1. Dzialania natychmiastowe

Po stwierdzeniu awarii:
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e administracja ustala przyczyne i przewidywany czas usunigcia,
e dyrektor ocenia mozliwos$¢ dalszego funkcjonowania szkoty.

2. Kryteria zawieszenia zaje¢
Zajecia zawiesza sie, gdy:

e Dbrak jest dostepu do toalet,

e nie mozna zapewnic higieny,

e brak dostepu do wody pitnej,

e wystepuje zagrozenie epidemiologiczne.
3. Organizacja pracy szkoly

Jezeli awaria ma charakter krétkotrwaty:

e zapewnia si¢ wode butelkowana,
e ogranicza si¢ korzystanie z sanitariatow,
e odwoluje si¢ zajecia wychowania fizycznego.

4. Obowiazki wychowawcow

« informowanie uczniow o zasadach higieny,
e monitorowanie samopoczucia uczniow,
o zglaszanie problemow zdrowotnych.

IV. PROCEDURA - AWARIA BUDOWLANA
1. Przyklady awarii

e peknigcia konstrukcji,

o zalanie,

e uszkodzenie stropu,

e awaria gazowa,

e uszkodzenie instalaciji,

e zagrozenie katastrofa budowlang.

2. Dzialania natychmiastowe
Osoba, ktora zauwazyla zagrozenie:

e natychmiast informuje dyrektora,

o zabezpiecza miejsce,

e uniemozliwia dostep osobom postronnym.
Dyrektor:

e wzywa odpowiednie shuzby:

o straz pozarna,
o pogotowie gazowe,
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o nadzor budowlany,
o policje,

e podejmuje decyzje o:
o czeSciowej ewakuacji,
o catkowitej ewakuaciji,
o zawieszeniu zajec.

3. Ewakuacja
Ewakuacje przeprowadza si¢ zgodnie z instrukcja bezpieczenstwa pozarowego szkoty.
Nauczyciel:

o zabiera dziennik,

e sprawdza stan Kklasy,

e wyprowadza ucznidw najblizszg drogg ewakuacyjna,
e sprawdza obecno$¢ w miejscu zbiorki.

4. Dokumentacja
Po zdarzeniu sporzadza sie:

e notatke stuzbowa,

o raport dyrektora,

e dokumentacje fotograficzna,
e protokoty stuzb.

V. PROCEDURA - AWARIA KOMUNIKACYJNA
1. Zakres
Dotyczy:

e paralizu komunikacji miejskiej,

e awarii autobusow szkolnych,

e ekstremalnych warunkéw pogodowych,
e blokad drdg,

e zdarzen masowych.
2. Dzialania szkoly
Dyrektor:

e monitoruje komunikaty stuzb,
e ocenia frekwencj¢ ucznidéw 1 nauczycieli,
e podejmuje decyzje o:

o opdznieniu rozpoczegcia zajec,

o skréceniu lekeji,

o przej$ciu na nauczanie zdalne,

o zawieszeniu zajec.
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3. Uczniowie dojezdzajacy
W przypadku probleméw komunikacyjnych:

e uczniowie nie ponosza konsekwencji spdznienia,
e wychowawcy dokumentuja sytuacje,
e szkota informuje rodzicow i petnoletnich ucznidw o zmianach organizacyjnych.

VI. PROCEDURA — SKAZENIE / ZAGROZENIE CHEMICZNE LUB BIOLOGICZNE
1. Przyklady zagrozen

e wyciek substancji chemicznych,
e podejrzana przesytka,

o skazenie powietrza,

e zagrozenie epidemiologiczne,

o skazenie wody.

2. Dzialania natychmiastowe
Nauczyciel:

e izoluje uczniéw od zrédia zagrozenia,
o zamyka okna i drzwi (jezeli zalecajg stuzby),
e Ogranicza przemieszczanie.

Dyrektor:

e powiadamia:
o straz pozarna,
sanepid,
policjg,
organ prowadzacy,
kuratorium (jezeli wymagane).

O O O O

3. Mozliwe dzialania ochronne
W zalezno$ci od rodzaju zagrozenia:
o ewakuacja,
e pozostanie w budynku,
e izolacja czg$ci szkoly,
e przejscie na nauczanie zdalne.
4. Opieka psychologiczna

Po zdarzeniu pedagog i psycholog:

e prowadza dziatania interwencyjne,
e monitorujg reakcje stresowe uczniow,

5




VII LICEUM OGOLNOKSZTALCACE im. KRZYSZTOFA KAMILA BACZYNSKIEGO w RADOMIU

e organizujg wsparcie kryzysowe.
VIl. PROCEDURA - WYCIEK DANYCH / INCYDENT CYBERBEZPIECZENSTWA
1. Zakres
Dotyczy m.in.:

e utraty laptopa,

« wycieku danych uczniow,

e wlamania do dziennika elektronicznego,

e phishingu,

e przejecia kont stuzbowych,

e ujawnienia dokumentacji psychologiczno-pedagogicznej.

2. Dzialania natychmiastowe
Osoba, ktora wykryta incydent:

e nie usuwa $ladow zdarzenia,
e zglasza incydent dyrektorowi i inspektorowi ochrony danych,
e zabezpiecza urzadzenie.

3. Zadania dyrektora i 10D
Inspektor ochrony danych:

o dokonuje oceny naruszenia,
o ustala zakres wycieku,
e dokumentuje zdarzenie.

Dyrektor:

o zabezpiecza systemy,

e zmienia hasla,

e ogranicza dostep do danych,

o zglasza naruszenie do Prezesa UODO (jezeli wymagane),
e informuje osoby, ktérych dane dotycza.

4. Dzialania techniczne

odlaczenie zainfekowanych urzadzen,
blokada kont,

wykonanie kopii bezpieczenstwa,
analiza logéw systemowych.

5. Dzialania profilaktyczne

Szkota zapewnia:
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o szkolenia RODO,

e szkolenia z cyberbezpieczenstwa,

e procedury korzystania z poczty i chmury,
e regularng zmian¢ haset,

e polityke czystego biurka i ekranu.

VIIl. ZASADY KOMUNIKACJI KRYZYSOWEJ
1. Osoby upowaznione do przekazywania informacji
Wylacznie:

o dyrektor,
e 0soba wyznaczona przez dyrektora.

2. Zasady komunikacji
Informacje powinny by¢:
° krétkie,
e rzeczowe,

e zgodne ze stanem faktycznym,
e pozbawione danych wrazliwych.

3. Zakaz publikacji
Pracownikom zabrania sig:
e publikowania zdje¢ zdarzenia,

e Uujawniania danych uczniow,
e komentowania sytuacji w mediach spotecznosciowych.

IX. DZIALANIA PO ZAKONCZENIU KRYZYSU
Po ustaniu zagrozenia dyrektor:

o dokonuje analizy przebiegu zdarzenia,

e organizuje spotkanie zespotu kryzysowego,
e aktualizuje procedury,

e wdraza dzialania naprawcze.

X. POSTANOWIENIA KONCOWE

1. Procedury podlegaja przegladowi co najmniej raz w roku.
2. Z procedurami zapoznaje sig:
o pracownikdw,

o uczniow,
o rodzicow.

3. Szkola przeprowadza okresowe ¢wiczenia praktyczne:
o ewakuacji,
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o reagowania kryzysowego,
o cyberbezpieczenstwa.

Rekomendowane zalgczniki do procedur

Schemat alarmowania.

Lista telefondéw alarmowych.

Plan ewakuacji.

Wz6r raportu incydentu.

Wz64r komunikatu do rodzicow.
Instrukcja zgltaszania naruszen danych.
Lista cztonkéw zespohu kryzysowego.
Procedura przejscia na nauczanie zdalne.
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